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Incident Response

To view the full content of the Series CCN-STIC you must access the website of the Computer

Capability Emergency Response Team of the National Cryptologic Center (CCN-CERT) and sign up.
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e La Serie CCN-STIC-400 incluye recomendaciones para los responsables de seguridad relativas a aspectos
concretos de la seguridad de las TIC (seguridad perimetral, redes inalambricas, telefonia mévil, herramientas de

seguridad, etc.).
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’ CERTIFICATION CCN-STIC-400 Manual STIC

CCN-STIC-401 Glosario / Abreviaturas (Acceso Publico)

CCN-STIC-402 Organizacion y Gestion TIC
IMSTITUTIOHAL

RELATIONS CCN-STIC-403 Gestion Incidentes de Seguridad
CCN-STIC-404 Control de Soportes Informaticos
CCN-STIC-405 Algoritmos y Pardmetros de Firma Electrénica
CCN-STIC-406 Seguridad Redes Inalambricas
CCN-STIC-407 Seguridad Telefonia Movil
CCN-STIC-408 Seguridad Perimetral - Cortafuegos
CCN-STIC-409 Colocacion Etiquetas de Seguridad
CCN-STIC-410 Analisis de Riesgos de Administracion

CCN-STIC-411 Modelo Plan de Verificacion STIC

CCN-STIC-412 Requisitos de Seguridad de Entornos y Aplicaciones Web

CCN-STIC-414 Seguridad en Vozsobre IP
CCN-STIC-415 Identificacion y Autenticacién Electronica
CCN-STIC-416 Seguridad en VPN's

CCN-STIC-417 Seguridad en PABX

CCN-STIC-418 Seguridad en Bluetooth

CCN-STIC-419 Configuracién segura con IPtables
CCN-STIC-430 Herramientas de Seguridad

CCN-STIC-431 Herramientas de Analisis de Vulnerabilidades
CCN-STIC-432 Seguridad Perimetral - IDS

CCN-STIC-434 Herramientas para el Analisis de ficheros de logs
CCN-STIC-435 Herramientas de Monitorizacién de Trafico
CCN-STIC-436 Herramientas de Anélisis de Contrasefias
CCN-STIC-437 Herramientas de Cifrado Software
CCN-STIC-438 Esteganografia

CCN-STIC-440 Mensajeria Instantenea

CCN-STIC-441 Configuracion Segura de VMWare
CCN-STIC-443 RFID

CCN-STIC-444 Seguridad en WIMAX
https://iwww.ccn.cni.es/index php?option=com_content&view=article&id=6&ltemid=9
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CCN-STIC-445A Curso de especialidades Criptolégicas probabilidad
CCN-STIC-445B Curso de especialidades Criptolégicas Principios digitales
CCN-STIC-445C Curso de especialidades Criptolégicas Teoria de nimeros
CCN-STIC-450 Seguridad en dispositivos moviles

CCN-STIC-451 Seguridad en Windows Mobile 6.1

CCN-STIC-451 Seguridad en Windows Mobile 6.5

CCN-STIC-452 Seguridad en Windows Mobile 6.5

CCN-STIC-453 Seguridad en Android

CCN-STIC-454 Seguridad en iPad

CCN-STIC-455 Seguridad en iPhone

CCN-STIC-470A Manual de la herramienta de analisis de riesgos PILAR v.4.1
CCN-STIC-470B Manual de la herramienta de analisis de riesgos PILAR v.4.3
CCN-STIC-470C Manual de la herramienta de analisis de riesgos PILAR v.4.4
CCN-STIC-470D Manual de la herramienta de analisis de riesgos PILAR v.5.1
CCN-STIC-470E1 Manual de la herramienta de analisis de riesgos PILAR v.5.2
CCN-STIC-470E2 Manual de la herramienta de analisis de riesgos PILAR v.5.2
CCN-STIC-471B Manual de ayuda de RMAT

CCN-STIC-471C Manual de usuario en RMAT 5.1

CCN-STIC-472A Manual de la herramienta de analisis de riesgos PILAR BASIC v.4.3
CCN-STIC-472B Manual de la herramienta de analisis de riesgos PILAR BASIC v.4.4
CCN-STIC-472C Manual de la herramienta de analisis de riesgos PILAR BASIC v.5.2
CCN-STIC-473A Manual de MICROPILAR

CCN-STIC-473B Manual de la herramienta de analisis de riesgos microPILAR v5.2
CCN-STIC-480 Seguridad en sistemas SCADA

CCN-STIC-480A SCADA - Guia de buenas practicas

CCN-STIC-480B SCADA - Comprender el riesgo del negocio

CCN-STIC-480C SCADA - Implementar una arquitectura segura
CCN-STIC-480D SCADA - Establecer capacidades de respuesta

CCN-STIC-480E SCADA - Mejorar la concienciacion ylas habilidades
CCN-STIC-480F SCADA - Gestionar el riesgo de terceros
CCN-STIC-480G SCADA - Afrontar proyectos

CCN-STIC-480H SCADA - Establecer una direccién permanente
CCN-STIC-490 Dispositivos biométricos de huella dactilar
CCN-STIC-491 Dispositivos biométricos de iris

CCN-STIC-492 Evaluacion de parametros de rendimiento en dispositivos biométricos
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