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HAndtering av dataangrep

Operasjonssenteret i Nasjonal sikkerhetsmyndighet, NSM NorCERT, er Norges
nasjonale senter for handtering av alvorlige dataangrep mot samfunnskritisk
infrastruktur og informasjon.

NSM NorCERT er den viktigste arenaen for IKT-samarbeid, et nasjonalt samlingspunkt og
en koordinerende enhet for IKT-sikkerhetshendelser. Vi er den operative delen av NSM, dedikert til
cybersikkerhet og hendelseshéndtering.

Alvorlige dataangrep

NSM NorCERT ha&ndterer alvorlige dataangrep mot samfunnsviktige virksomheter og informasjon.
Operasjonssenteret i Nasjonal sikkerhetsmyndighet h&ndterer flere tusen saker i lapet av et ar av disse
var det i fjor 88 alvorlige (2014).

Nasjonalt sensornettverk

NSM NorCERT drifter og organiserer et nasjonalf sensornetiverk pd internett. Sensornettverket skal
avdekke forssk pd datainnbrudd mot samfunnskritiske virksomheter pd tvers av sektorer. Dette er kort
fortalt en digital innbruddsalarm for AS Norge.



NSM NorCERT skal

- Forebygge alvorlige dataangrep mot samfunnsvikfige virksomheter og informasjon

« Dele informasjon ved hjelp av spesialrapporter, foredrag og annen utadrettet virksomhet
« Koordinere respons til alvorlige IT-sikkerhetsangrep mot kritisk infrastrukiur og informasjon
« Innhente informasjon om alvorlige sikkerhetstruende hendelser pd Internett

- Koordinere tidlig sikkerhetsoppdatering av samfunnskritiske datasystemer

« Fokusere pd deling av informasjon

« Til enhver tid ha et oppdatert nasjonalt [KT-risikobilde

« Hjelpe frem responsmilizer i Norge

« Giinnspill fil nasjonale beredskapssystemer og bistér beredskapsarbeidet

Hva er en CERT?

CERT-funksjonen er et kjient begrep internasjonalt. CERT stér for Computer Emergency Response Team
og er en koordinerende enhet for informasjonssikkerhet. Det faktum at digitale trusler har liten respekt
for landegrenser betyr at gjensidig samarbeid mellom CERTer er ekstremt viktig.

(https://www first.org/memboers) (https:/www trusted-
introducer.org/)

VARSLER FRA OPERASJONSSENTERET

(/tienester/handterina/norcert_varsler/)

VARSLINGSSYSTEM FOR DIGITAL INFRASTRUKTUR (VDI)

NSM leverer et sensornettverk for & avdekke forsgk pd datainnbrudd mot kritisk infrastruktur p& tvers av sektorer. VDI er kort
fortalt en digital innbruddsalarm for AS Norge.

(/tienester/varslingssystem-for-digital-infrastruktur-vdi/)

KONTAKT OPERASJONSSENTERET
Telefon: 02497 (+47 23 31 07 50) norcert@cert.no (incidents) post@cert.no (admin)
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NASJONAL SIKKERHETSMYNDIGHET
KONTAKT

Postadresse:
Postboks 814
1306 Sandvika

Besoksadresse
Redskiferveien 20, Kolsés

Telefon: 67 86 40 00
Telefaks: 67 86 40 09

post@nsm.stat.no (mailto:post@nsm.stat.no)

PRESSE

Pressetelefon: 99 20 82 62
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