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Hva er datakriminalitet?

Ilustrasjon

Datakriminalitet defineres gjerne som straftbare handlinger som begas ved utnyttelse av
informasjonsteknologi. Datakriminaliteten skjer ofte pa tvers av landegrensene. Erfaringstall fra Interpol
indikerer at det i atte av ti straffesaker innen datakriminalitet finnes spor som leder til ett eller flere andre land.

Dataanlegg kan i seg selv vaere mal for den ulovlige handlingen. Et eksempel pa det er ulovlig inntrengning i
datasystemer for a fa tilgang til informasjon (datamnbrudd), eller for & slette eller endre data (skadeverk).
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Informasjonsteknologien kan ogsa benyttes som middel til & bega tradisjonelle forbrytelser.
Gjerningspersonen kan for eksempel endre opplysningene 1 et dataanlegg med hensyn til hvem som skal motta
en elektronisk pengeoverforing (databedrageri). Mye kriminalitet skjer via Internett. Eksempler pa det er
nettbankbedragerier og phishing. Internett brukes ogsa av kriminelle til & kommunisere seg imellom og til
utveksle ulovlig materiale, for eksempel overgrepsbilder.

Typiske former for datakriminalitet er:

* datainnbrudd

* databedrageri

* informasjonsheleri

* skadeverk

¢ dokumentfalsk

* piratkopiering

¢ beskyttelsesbrudd (TV- og radiosignaler)

Under etterforskning av ulike former for straftbare forhold kommer politiet stadig oftere over ulike former for
datalagret informasjon. Datakrimavdelingen ved Kripos arbeider ogsa med elektroniske spor knyttet til et
stort spekter av straffesaker.

Datainnbrudd

Med datamnbrudd menes det a trenge seg inn i datasystemer for a skaffe seg tilgang til beskyttet informasjon.
Innbruddet kan straffes nar man har skaffet seg tilgang til dataene/programutrustningen. En slik handling er
straffbar selv om man ikke har gjort seg kjent med informasjonen. Man kan skaffe seg uberettiget tilgang pa
mange forskjellige mater, for eksempel ved a misbruke passord eller utnytte sikkerhetshull.

Datainnbrudd rammes av straffeloven § 145.

Databedrageri

Databedrageri er a pavirke resultatet av en automatisk databehandling for & oppna vinning. Dette kan skje
ved manipulasjon, sletting eller endring av data.

Databedrageri er en vinningsforbrytelse, og ramimes av straffeloven § 270, ev. § 271 a. Dersom
gjerningspersonens motiv ikke er & oppné ekonomisk vinning, men kanskje a skade eller misbruke
forneermedes datasystem, regnes handlingen som skadeverk eller ulovlig bruk av datakraft.

Informasjonsheleri

Med heleri menes det a skaffe seg eller andre del i utbytte av en straffbar handling, enten dette skjer gjennom
kjap, bytte, gave, lan eller pa annen mate. Ettersom informasjon er et aktivam kan det & motta informasjon
rammes som heleri, pa samme méate som laseregjenstander. For eksempel vil anskaffelse av PIN-koder eller
passord via Internett kunne anses som heleri. Forutsetningen er at PIN-koden eller passordet i
utgangspunktet er ulovlig ervervet. Et annet eksempel er kjop av en forretningshemmelighet som er ulovlig fort
ut av bedriften, for eksempel via e-post eller pa en minnepinne. Informasjonen kan for eksempel besta i
bedriftens egenutviklede kildekode, kunderegister, oversikt over kredittkortnumre tilherende bedriftens
kunder etc.
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