21/8/2015 IKT-Sicherheitsportal - Auditprogramm

I CNLINE

SICHERHEIT.AT
Sie sind hier: Home = Offentliche Verwaltung = Sicherheitsmanagement = Auditprogramm

Auditprogramm

Bei der Kontrolle der tatsachlich getroffenen SicherheitsmaBnahmen sind insbesondere interne und
externe Sicherheitsaudits und Sicherheitsanalysen (Penetrationstests und Source Code-Analysen) zu
unverzichtbaren MaBnahmen geworden.

Audits und Sicherheitsanalysen decken nicht nur Konformitdatsabweichungen zu geltenden
Rechtsvorschriften und internen Regelungen oder kritische Sicherheitsschwachstellen auf. Sie
identifizieren zudem Optimierungspotenzial und moégliche VerbesserungsmaBnahmen zur Erhdhung des
Sicherheitsniveaus. Sie dienen daher als wertvolle Instrumente, um die Rentabilitdt und Wirksamkeit des
Informationssicherheits-Managements nachhaltig zu steigern.

Abnahmekriterien

Die Festlegung von sicherheitsrelevanten Abnahmekriterien dient der Durchflihrung und Protokollierung
von Abnahmetests.

Secure Coding-Standards und Source Code-Analysen
Durch die Festlegung und Schulung von Secure Coding-Standards sollen Sicherheitsschwachstellen im

Code-Analysen ermdglicht die Prifung der Einhaltung von Secure Coding-Standards sowie die
Identifizierung von (etwaig) bestehenden Sicherheitsschwachstellen.

Penetrationstests

Die Durchflihrung von Penetrationstests ermdglicht neben der Identifizierung von bestehenden
Sicherheitsschwachstellen im Programm-Quellcode auch die Erkennung von Design- und
Architekturschwachstellen, von veralteten Versionen der eingesetzten Softwareprodukte und von
vorliegenden Systemkonfigurationsfehlern.

System-, Produkt- und Prozessaudits

Die Durchfiihrung von System-, Produkt- und Prozessaudits dient der Prifung der Aktualitat,
Vollstédndigkeit, Konformitat, Einhaltung und Wirksamkeit des Informationssicherheits-
Managementsystems, der dokumentierten Sicherheitsrichtlinien sowie der festgelegten und umgesetzten
SicherheitsmaBnahmen.

Weitere Informationen

Folgende Normen, Standards und Sicherheitshandblicher unterstiitzen bei der Implementierung und dem
Betrieb eines Auditprogramms:
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